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Special Innovation

Sensible Innovationen

Sensible Daten in digitalen Kopier- und
Drucksystemen werden mithilfe vielfaltiger
Sicherheitsfunktionen geschiitzt. Eine Inno-
vation auf diesem Gebiet stellt die Authentifi-
zierung mittels Fingervenen-Scan dar.

Gerhard Scholz

Vergessen Sie Ihr altes Bild von
einem ,,Kopierer“. Moderne Ko-
pier- und Drucksysteme und na-
tiirlich alle multifunktionalen
Produkte sind Computer, die
Dokumente scannen, Daten auf
einer Festplatte speichern und
in der Folge die Inhalte drucken
oder als Fax oder E-Mail senden.
Diese innovativen Biirosysteme
erleichtern zwar die Arbeitsab-
laufe, bergen aber gleichzeitig
die heute iiblichen Risiken im
Umgang mit sensiblen Daten.

Sicherheitsnetze

In den vergangenen Jahren
haben die fiihrenden Herstel-
ler von digitalen Kopier- und
Drucksystemen und multifunk-
tionalen Produkten zahlreiche
Sicherheitsfunktionen fiir ihre
Systeme eingefiihrt.

Zu den iiblichen Features ge-
horen die Netzwerk-Authentifi-
zierung (fiir den Zugriff auf das
System miissen Anwender ein
Passwort eingeben), geschiitztes
Drucken (vor dem Ausdruck ge-
schiitzter Jobs muss direkt am
Bedien-Panel des Systems ein
Passwort eingegeben werden)
und Dateniiberschreibung (Da-

ten werden aus dem Speicher
oder von der Festplatte des Sys-
tems geloscht, indem sie mit be-
liebigen Zeichen iiberschrieben
werden).

Fortgeschrittene Systeme
verschliisseln die Daten, be-
vor sie diese auf die Festplatte
schreiben, und schiitzen sie so
vor einem Zugriff durch Unbe-
fugte. Gescannte Dokumente
werden automatisch in ein ver-
schliisseltes PDF-Format umge-
wandelt, sodass sie in weiterer
Folge nur mittels Passwort ge-
offnet werden konnen.

Sicherheitsdenken

Johannes Bischof, Geschéafts-
fithrer von Konica Minolta Busi-
ness Solutions Austria, weil3,
dass vor allem fiir GroBkunden
die Datensicherheit massiv im
Vordergrund steht: , Fast jede
Kundenanfrage, bei der es um
innovative Technologien geht,
beinhaltet Fragen zu Sicher-
heitsaspekten. Dabei kann es
sich um Unternehmen der Fi-
nanzbranche, um staatliche Stel-
len oder die Verwaltung eines
Krankenhauses handeln.*

Und Bischof fiigt noch einige
Beispiele an: ,,Ich denke da an
die Gespréache mit einer grof3en

o

Vertrauliche, in digitaler Form gespeicherte Geschéftsdaten sind ein kostbares Gut, das es im Biiro-
alltag durch eine Reihe von Sicherheitsvorkehrungen zu beschiitzen gilt. Foto: Fotolia.com

Versicherungsgesellschaft und
einer osterreichischen Bank;
in beiden Fillen wurden ge-
zielte Fragen zum Thema Si-
cherheit gestellt. Unsere Kun-
den sind informiert und wissen,
wovon sie reden. Sie fragen
zum Beispiel konkret nach der
Dateniiberschreibung auf der
Festplatte, wie oft Daten iiber-
schrieben werden und welche
Methode angewandt wird.*
Eine Reihe von Sicherheits-
vorkehrungen wird beim Dru-

cken oder Versenden der Daten
iiber digitale multifunktionale
Systeme zwischengeschaltet.
Die einfachste Form ist die Ein-
gabe eines individuellen Pass-
wortes direkt am System. Zur
Authentifizierung des Benutzers
konnen auch IC-Karten verwen-
det werden, die ein Abrufen von
Daten ohne Vorweis dieser IC-
Karte nicht zulassen.

,,JEine einzigartige Innovation
bietet die neueste Generation
multifunktionaler Systeme von

Konica Minolta: die Authenti-
fizierung mittels Fingervenen-
Scan, bei dem die Fingerve-
nen-Struktur eines potenziellen
Benutzers bei der Anmeldung
abgetastet wird“, berichtet Ko-
nica-Minolta-Marketing-Lei-
terin Sabina Berloffa. ,Dabei
handelt es sich um ein biomet-
risches Verfahren, das nahezu
falschungssicher ist. Darauf
sind wir sehr stolz, denn das
konnen nur unsere Geriéte.
www.konicaminolta.at

Das ausgelagerte Rechenzentrum

Fur Unternehmen, denen eine moderne IT-Infrastruktur im Haus zu teuer ist, bietet sich externes Server Hosting an.

Zuverlassigkeit und Schnel-
ligkeit sind fiir eine Nachrich-
tenagentur wie die APA - Aus-
tria Presse Agentur oberstes
Gebot. Eine reibungslos funk-
tionierende Infrastruktur der
Informationstechnologie (IT)
liefert dafiir die Basis. Um die
vorhandene Infrastruktur auch
anderen Unternehmen zuging-
lich zu machen, wurde dieser
Dienst in die APA-IT Informa-
tions Technologie GmbH ausge-
gliedert. Sie ist ein hundertpro-
zentiges Tochterunternehmen
der APA und beschiftigt sich
mit Konzeption, Entwicklung
und technischem Betrieb von
IT-Gesamtlosungen.

Der Aufbau eines Rechen-
zentrums ist teuer und rechnet
sich heute nur fiir gro3e Un-
ternehmen. Doch im Rahmen
eines Server Hostings kénnen
auch kleine und mittlere Unter-
nehmen (KMU) ihre IT-Anwen-
dungen auf dem neuesten Stand
der Technik halten.

Server Hosting bedeutet, dass
ein spezialisierter IT-Dienstleis-
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ter seine Server-Infrastruktur
zur Verfiigung stellt, {iber die
dann die IT-Anwendungen eines
Unternehmens laufen. Diesen
Dienst bietet APA-IT als Full
Service: Der Kunde muss sich
nicht mehr selbst um die Hard-
ware kiimmern, APA-IT iiber-
nimmt Einrichtung, Betrieb,
Uberwachung und Stérungs-
behebung der Server-Systeme.
Der Kunde mietet klar defi-
nierte Leistungspakete zu fixen,
exakt kalkulierbaren Kosten.

Zugekaufte Leistungen

Vor allem fiir KMU gewinnt
externes Server Hosting zuneh-
mend an Bedeutung. Im Rah-
men des ,,Business Hostings*
werden nicht nur Web-Auftritte
und Intranet-Portale gehostet,
sondern auch unternehmenskri-
tische Anwendungen, die rund
um die Uhr iiberwacht und ser-
viciert werden.

APA-IT tragt diesem Trend
zur Auslagerung der IT-Infra-
struktur Rechnung und bie-
tet Kunden maf3igeschneiderte

Hosting-Pakete, die speziell auf
die Bediirfnisse von KMU zu-
geschnitten sind. Gerade fiir
Klein- und Mittelbetriebe ist
die personliche und direkte Be-
treuung ein wertvolles Service,
deshalb hat jeder Hosting-Kun-
de bei APA-IT auch nur einen
einzigen verantwortlichen Sys-
tem-Manager als standigen An-
sprechpartner.

Konfiguration und Anzahl
der Server werden auf den je-
weiligen Bedarf des Kunden ab-
gestimmt. Auch groBBere Struk-
turen mit separierten LANSs
und verschiedenen Funktions-
servern werden angeboten.
RegelméafBige Back-ups stellen
sicher, dass sensible Kunden-
daten jederzeit verfiigbar sind,
und selbstverstiandlich schiit-

erspart sich den Kabelsalat im eigenen Haus. Foto: APA / Nell

zen umfangreiche Sicherheits-
maBnahmen wie die jeweils
aktuellsten Spam- und Viren-
filter sowie Firewalls vor uner-
laubten Attacken von auf3en.

Einen wesentlichen Punkt in
der Qualitat des Server Hos-
tings macht die performante
und redundante Internet-An-
bindung aus. APA-IT verfiigt
iiber eine physische Anbindung
von 10 Gbit/s in das VIX (Vienna
Internet Exchange). Basics wie
Klimaanlage, Notstromaggre-
gat und unterbrechungsfreie
Stromversorgung (USV) sind
selbstverstandlich.

Dass die Hosting-Dienste der
APA-IT in der Osterreichischen
Wirtschaft sehr geschatzt wer-
den, belegen Zahlen der OWA
(Osterreichische Web Analyse),
die einen objektiven Uberblick
liber den Osterreichischen Wer-
bemarkt geben. Demnach hos-
tet APA-IT mittlerweile 40 Pro-
zent der in Osterreich erfassten
Aufrufe einzelner Webseiten.
gesch

www.apa-it.at
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